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A titkositas miivészete — Titkositas és kodfejtés az 6kortol napjainkig

Kallés Gabor
Széchenyi Istvan Egyetem, Gyor

Bevezetés

Ebben a tanulmanyban a titkositasok torténetét olyan szempontbol vizsgaljuk, hogy az adott
korok jellemzé modszerei hogyan hordozzék magukban az idészak technologiai fejlettségét,
¢s az ujabb koroktol kezdodden hogyan érheto itt tetten az ipari és késObb az informatikai
modernizécio (kutatasi kérdés és hipotézisiink az, hogy jelentsen érvényesiil mindez).

Az alkalmazott modszertan — a téma jellegébdl adodoan — foként forraskutatas sajat
vizsgalatokkal. A témavalasztast roviden az indokolja, hogy a teriilet érdekessége ellenére —
kiilondsen magyarul — viszonylag kevés az elérhetd, a teljes témakort igényesen és szélesebb
kozonség szdmara lefedni akard forrasmunka, illetve ezek nem kellé6 mértékben ismertek.
Tipikus, hogy a jo6 mindségli irodalmak a nem konnyli matematikai ,,betétek™ miatt nehezen
érthetéek a nem szakemberek szamara. Gyakori az is, hogy a konnyen elérhet6 forrasok
»pongyola” megkdzelitést alkalmaznak, vagy nem a lényegre 6sszpontositanak.

Mint tudjuk, a témakor — jellegénél fogva — matematikai modszerek (elsGsorban
szdmelmeélet) alkalmazésat is igényli. Felidézve, hogy a didkok az iskoldban sokszor nem tul
nagy szeretettel fordulnak a matematika felé, hasznos alkalmazas lehet az érdeklodés
felkeltése ilyen jellegii feladvanyokkal (pl.: Fejtsiik meg a kovetkezd titkosirast!). A megoldas
soran a kisdidk — akaratlanul is — sok olyan matematikai mddszerrel megbaratkozhat, amit
egyébként nem fogadna tal lelkesen. Ezt a matematikat ,burkoltan becsempészd”,
megszerettetd modszert neves irok is alkalmaztak regényeikben, pl. Verne Gyula, Edgar Allan
Poe és masok.

1. Rovid attekintés
A titkos lizenetek létrehozasdnak a tudomanya (kriptografia, rejtjelezés) mar évezredek ota
kiséri az emberiség torténelmét. A cél tomoren megfogalmazva az, hogy csak az értse az
lizenetet, akinek valoban szantadk. A kriptografia nyelvén beszéliink eredeti, kodolatlan (nyers)
tizenetrdl (plaintext), és elkiildhetd/elkiildendd titkos iizenetrdl (ciphertext). Az iizenet
koédolasa valamilyen eljards vagy algoritmus segitségével torténik, ezt az informaciot
egybefoglaloan (bekodold) kulcsnak nevezziik. A titkos iizenet szintén egy (kikodolo)
kulccsal fejthetd meg. Lényeges, hogy a kodolas és a dekodolés a kulcs birtokaban egyszerti
és gyors legyen. Szintén fontos, hogy utdbbit a kulcs ismerete nélkiil viszont lehetdleg ne
lehessen elvégezni. (Tehat a titkos iizenetet illetékteleniil megszerzo ,,lehallgatd™ ne juthasson
hozza a titkos informéciohoz.)

Kezdve a legrégebbi idoktdl, a torténelmi korokban alapvetden haromféle titkositasi
modszert alkalmaztak. Ezek a kovetkezok:

—  Uzenetrejtés (szteganografia)

—  Helyettesitéses modszerek

—  Keveréses modszerek
A leglijabb iddszak taldlméanya az aszimmetrikus titkositas.

A kovetkezokben konkrét példakkal attekintést adunk a fontosabb modszerekrdl, és
kitériink a feltorés lehetdségeire is.
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2. Uzenetrejtés
Az iizenetelrejtés (szteganografia) lényege az, hogy az ilizenetet valami egyedi otlettel
lathatatlanna tessziik. Itt sok érdekes, kreativ, egyedi megvaldsitas szoba johet.

Hérodotosz a Kr. e. V. szdzadbol, a gorog—perzsa haboruk idejébol két ilyen nevezetes
esetet ir le. Az elsé torténet szerint Hisztiaiosz (Milétosz tlirannosza) gy kiildott titkos
lizenetet Arisztagorasz hadvezérnek, hogy leborotvaltatta a kiildonc hajat, és annak fejborére
tetovaltatta az ilizenetet. Ezutan megvarta, amig a szolga haja kind, és elkiildte 6t a
hadvezérhez. Célba érve a kiildonc felfedte a titkositasi modszert, igy olvashatova valt a levél.

A masik torténetben Demaratus spartai kirdly hosszasan Xerxész ,,vendégszeretetét
¢lvezte”, és ezalatt megtudta, hogy a perzsa uralkodd tamadast készit el6 az 6véi ellen. Mivel
a figyelmeztetést haza nem tudta egyszerlien elkiildeni, ezért cselt alkalmazott: az irashoz
normal esetben hasznalt viasztablakrol leolvasztotta a viaszt, a fafeliiletre irta az lizenetet, és
ujra lefedte azt viasszal. Ezek az tiresnek latsz6 tablak a tobbi csomag kozott nem keltették fel
az 6rok figyelmét.

A régi Kinaban (O0kor, korai kdzépkor) az lizenetrejtést tigy alkalmaztak, hogy tojasok
héja ala juttattdk be az lizenetet, és az feltorés utdn valt olvashatova. A nyomtatas elterjedése
utan a vizjelet is hasznaltak lizenetrejtésre (Katzenbeisser—Petitcolas 2000).

Mint ezekbdl a példakbol is latjuk, a moddszer kockazatos: ha az ellenérdekelt fél
felismeri az alkalmazott eljarast, akkor szinte biztosan meg is fejti az iizenetet. (Ez komoly
gyengeség.) Ennek ellenére a szteganografidt a modern korban is hasznaltdk, pl. a
hideghéboru idején is. Ezekkel a sokszor brilians Gtletekkel leggyakrabban a kémfilmekben
talalkozhatunk (extrém modon lekicsinyitett iizenetek, képbe rejtett lizenetek stb.).

3. Egyabécés betiihelyettesités
A helyettesitéses (felcseréld) modszerek az eredeti szoveg betliit (esetleg betlicsoportjait) mas
betlikkel vagy més szimbolumokkal helyettesitik.

A klasszikus betiihelyettesitésnél a nyilt szoveg egy adott betijét mindig ugyanazon
kodbetii helyettesiti (egydbécés helyettesités, monoalfabetikus rejtjel). A Caesar-féle titkositas
egyszertl eltolast alkalmaz. Ha az 4bécé betiiit 0-tdl kezdve sorszdmozzuk (A -0, B—-1,C -2
stb.), akkor egy fix eltolési értéket hasznalva (mondjuk 3) megkapjuk a betiik 0j kodjat.

1. abra: Caesar-titkosito (jaték korong)
Forras: https://shopretroworks.com/products (letdltési id6: 2020. november 12.)

A modszer egyszeril, de igen konnyli feltorni: ki kell probalni a lehetséges eltolasokat, ami
angol abécé esetén Osszesen csak 26 eset. Az altalanos betlicsere (direkt csere) alkalmazéasaval
az eredeti betiiket titkositott betiiknek feleltetjiik meg (betiik helyett kdédok vagy egyéb
szimbolumok is alkalmazhatdk). Fontos, hogy azonos eredeti betliikhoz azonos kédbetiik
tartoznak. Bar ezt a modszert mar az Okorban is ismerték (Poliibiosz titkositdsa), igazi
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felvirdgzasa a korai kdzépkorban kezddodott, €s egészen az 1500-as évek végéig nagyon széles
korben hasznaltak.

Hires torténelmi példa, hogy Stuart Madria (skot kirdlynd) ilyen titkositassal
(monoalfabetikus rejtjel + egyes szavak helyettesitései) levelezett Anthony Babingtonnal, €s
Osszeeskiivést szottek 1. Erzsébet angol kirdlynd ellen (Babington tarsaival Stuart Mariat
akarta az angol tronra juttatni). Az angol kiralyné kémfondke, Lord Francis Walsinghamne el
tudta fogni, és kivaldo matematikusaval meg is tudta fejtetni az {lizeneteket, a bizonyitékok
alapjan az 6sszeeskiivoket kivégezték (Gomez 2016).

Ez a kudarc olyan figyelmeztetés volt, amelyet minden rejtjelezének komolyan kellett
venni ezutan: a hagyomadanyos titkositdsi algoritmus mar nem biztonsagos! Hogyan is
lehetséges a feltorés? Bar a teljes kiprobalds — az esetek Oridsi szama miatt szinte lehetetlen —,
a gyakorisagi elemzés (betlik), a szotippelés €és a nyelvi redundancia mégis lehetové teszi a
megfejtést (kivéve esetleg, ha a szoveg nagyon rovid).

A betligyakorisdgi elemzés hosszabb szoveg esetén lényegében biztosan be tudja
azonositani az elsé néhany leggyakoribb betlt (persze nyelvfliiggd mdodon). Ez a tény mar a
(korai) kdzépkorban ismert volt (elsd feljegyzés: IX. szdzad, Al-Kindi arab tudostol). Ezutan
a leggyakoribb szavak, ismétlédé mintdk keresésével mehetiink tovabb, és 1€pésrol-1épésre
egyre tobb betlit fejthetiink meg.

Nézziink meg mi is egy feltorési példat a monoalfabetikus (egyabécés) rejtjelre. A
kovetkezo titkos szoveget kapjuk:
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Windows (CRLF) Sor: 1, oszl.: 1 100%
2. abra: Titkos szoveg

Forras: sajat szerkesztés (2020)

A kodolt szoveg — nem meglepd modon — teljesen értelmetlennek tlinik. Mivel magyar
kisbetliket alkalmaztak a kodoldsnal, feltehetjiik, hogy az eredeti széveg is magyar. A
szoveg logikdjat elemezve arra a kovetkeztetésre juthatunk, hogy a kddolas szokoz nélkiil
tortént (a leggyakoribb betlik mind szerepelnek a sorok elején, tovabba szerepelnek parosaval
1s a szdvegben — ez szokozre nem teljesiilhet). A sorok kiilonbozd hosszuak, ez adddhat
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abbol, hogy a szoveg parbeszédekkel tagolt. Egy-egy sor nem lehet egy-egy szd, mert a sorok
ahhoz tul hosszuak.
Betliszamlalassal folytatjuk, ennek eredménye a kovetkez6t adja (3. abra).
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3. abra: Betiiszamolas Excellel
Forras: sajat szerkesztés (2020)

Lathato, hogy a kédolt szovegben a leggyakoribb szimbolum a k betii, utana kovetkezik az o,
majd a ¢, és negyedjére a q. A Caesar-féle eltolas (leggyakoribb betiikre) semmilyen moédon
nem feleltethetd meg a magyar betligyakorisdgoknak, ezért kizarhato. Feltehetd tehat, hogy
betlicserés titkosirast alkalmaztak. Magyar szovegre ezek a gyakorisagok rendre az e, a, t és
az n vagy | betiiknek felelnek meg.
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4. abra: Tipikus betligyakorisagok magyar szovegre (szazalék)
Forras: sajat szerkesztés (2020)

Cseréljik ki ezeket a betliket a jo parjukra! (Nagy betlikkel jeloljik a mar helyes
karaktereket.)
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5. abra: A szdveg 4 csere utan
Forras: sajat szerkesztés (2020)

Ismerve a leggyakoribb — legalabb négybetlis — magyar szavak listdjat (volt, hogy, vagy, mert,
mint, kell stb.) feltehetjiik, hogy az abran kiemelt minta, a ,,zagT” val6jaban a ,,volt” szocska.
(Azt is gondolhatjuk hasonléan, hogy az ,,iEjT” a ,,mert”.) Az el6bbi feltételezéssel megylink
tovabb, Ujabb 3 cserével, és még becseréljiik a kovetkezo leggyakoribb betiit is (S).
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6. dbra: A szoveg 8 csere utan
Forras: sajat szerkesztés (2020)

Lathatjuk, hogy 8 csere utan mar egyre tobb értelmes sz6 és szorészlet jelenik meg, egyre
konnyebben adodnak az ujabb helyettesitések. A maganhangzok megtalalasa fontos, sokat
segithet, ezért érdemes azokra kiemelten fokuszalni. A nyelvi redundanciat is hasznaljuk,
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sokszor mar gy is teljesen el tudunk olvasni egy-egy részletet, hogy még akar a betlik 20-
25%-a hidnyzik a megfejtésbol.
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7. abra: A szoveg 20 csere utan
Forras: sajat szerkesztés (2020)

20 csere utdn mar szinte majdnem folyékonyan olvashat6 a szoveg (amely, mint lathatjuk, egy
Rejté-regény ismert részlete). A hasonld példak szépirodalmi szerzok figyelmét is
felkeltették, érdekes, krimiszerli kodfejtési torténeteket olvashatunk pl. Edgar Allan Poe vagy
Sir Arthur Conan Doyle irdsaiban (Pig-pen, tincolé emberkék stb.).

4. Tobbabécés helyettesités (polialfabetikus rejtjel)
Miutan a klasszikus monoalfebetikus rejtjel ,,lebukott”, a titkositok fejlettebb eljarasokkal
probalkoztak. A cél a statisztikai elemzés megzavardsa volt. Ez elérhetd példaul tgy, hogy a
leggyakoribb betlikh6z tobbféle kod is tartozhat (pl. az E kodja lehet 12 és 23 is; homofonok
hasznalata). Ezt az Gtletet eldszor Leon B. Alberti jegyezte le, majd ugyand késoébb mar két
kodabécé egyidejli hasznalatat javasolta.'

Alberti otletével megsziiletett a polialfabetikus rejtjel. Ennek 1ényege tehat az, hogy
nem egy kodabécét hasznalunk, hanem tdbbet, valamilyen rendszer szerint valtogatva. Ez a
modszer altalanos forméjaban Blaise de Vigenere francia tudds nevéhez kotddik (1585-ben
irta le). A legerOsebb titkositdsban annyi kodabécét hasznalunk, mint az eredeti abécénk
elemszama (Vigenere-négyzet). Az lizenet soron kovetkezd betliinek a kodjat valamilyen
szabaly szerint (egy kulcs alapjan) valasztjuk a lenti sorokbdl (Rothe 2004). (Azt is
megtehetjlik akar, hogy minden Iépésben eggyel lejjebb mozdulunk el.)

A kovetkez6 példaban a ,lemon” kulcsszot hasznaljuk az tizenet kddolasahoz. Lathato,
hogy az elsd A betli kddjat az L sorabol valasztjuk, az elsé T betli kodjat az E sorabol, a

! Mas j6 megoldas lehet, hogy nem betiiket, hanem betiicsoportokat helyettesitsiink, igy ha egy gyakori betii
mas-mas parral szerepel, akkor a kddbetiik is masok lehetnek, pl. Playfare titkosito.
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masodik T betli kodjat az M sordbdl, a méasodik A betliét az O sorabol stb. J6I megfigyelhetd,
hogy a polialfabetikus rejtjelnél az azonos betiik kddja altalaban eltéro.
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8. abra: Vigeneére-titkosito példa
Forras: sajat szerkesztés (2020)

Az ilyen elven miikodd titkositokat az 1870-es évekig széles korben hasznaltdk, pl. még az
amerikai polgarhdboruban is (Alberti-tarcsdk). A titkos szoveg megfejtése a fentiek miatt
szinte lehetetlennek tlinik. A feltdrés majdnem 300 évig megoldatlan probléma maradt. Csak
1863-ban tette kdzz¢ a német Friedrich Kasiski, hogy sikeriilt mddszert talalnia az altalanos
polialfabetikus rejtjel feltorésére. (Valamivel kordbban Charles Babbage is sikerrel jart, de a
feljegyzéseit errdl csak a XX. szazadban talaltak meg).

A feltorés oOtletét mutatja be a kovetkezd egyszert példa (9. abra).
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9. abra: Vigenére-titkosito, feltdrési példa
Forrés: sajat szerkesztés (2020)

Az eredeti szoveg egy tréfas angol mondat (,,the cat in the hat ...”) a kulcs pedig ,,Venus”. A
szoveg elején az elsd ,,the” a ,,Ven” kulcsszorész alatt szerepel. Vegyiik észre, hogy ugyanez
késébb is eldfordul, a harmadik ,the” esetén. Ez azt eredményezi, hogy a titkos szovegben
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ismétlédé mintazat jelenik meg (,,0lr”). A minta ismétlédése 20 betii tavolsagra fordul el
ujra, a kodszo hossza pedig 5, €s 5 osztoja a 20-nak. Ha tehat valaki tiirelmesen 0sszegyljti az
ismétlodé mintdkat, és méri azok tavolsagat, akkor az osztok vizsgalataval el6bb-utobb
megtalalhatja a kulcs hosszat (jeloljik azt |k|-val). Ekkor pedig a polialfabetikus rejtjel
elemzése visszavezethetd |k| darab kiilonalld monoalfabetikus rejtjellé, és igy a
gyakorisagelemzés segit mar a feltorésben. A valdsagban ez azért persze nem olyan egyszer,
mint a kis példankban, a kulcs joval hosszabb lehet, és az osztoknal is becsapodhatunk.
Rovidebb szoveg esetén raadasul a gyakorisagelemzés is megbukhat a tobb kiilon kodabécé
miatt. Ennek ellenére megfeleld id6 raforditasa esetén a feltorés lehetséges.”

5. Keverés
A fejlédés masik utjat képviselik a betiik keverésén alapuld titkositasok. Ilyenkor az eredeti
szOveg betliinek a sorrendjét valamilyen informacié (kulcs) alapjan 0Osszekeveréssel
valtoztatjdk meg. Mivel a szdveg eredeti jelei nem valtoznak meg, a modszer alkalmazasa
konnyen felismerhetd (a gyakorisagok megmaradnak). Ez azonban nem jelenti azt, hogy a
megfejtés is konnyli.

Az els6 dokumentalt keveréses titkositast Spartaban alkalmaztak, ennek neve: szkiitalé.
Egy rogzitett &tmérdju botra ratekertek egy szalagot, és erre soronként rairtak a titkositando
lizenetet. Ezutan a szalagot letekerték, €s csak azt tovabbitottak a bot nélkiil. Ha valaki elfogta
a kildoncot, a kulcs ismerete nélkiill a szalagon csak Osszekevert betliket lathatott. A
cimzettnél azonban volt egy ugyanolyan atmérdjii bot, és 6 a szalagot erre feltekerve el tudta
olvasni az iizenetet.

10. abra: Szkiitalé
Forras: https://educalingo.com (letdltési id6: 2020. november 12.)

A keveréses titkositas egyik fejlett megvalositasa a titkos racs vagy rostély, amely a Verne-
regényben (lasd lent) bemutatott ismertetés szerint mai formdajaban Fleissner Wostrowitz
osztradk ezredes nevéhez kotddik. Valojadban azonban mdar korabban is ismert volt
(Katzenbeisser—Petitcolas 2000).”

Gyermekkorunk egyik kedvenc romantikus kdnyve Verne Gyula: Sdndor Matyés cimii
regénye, ahol a magyar szabadsagért kiizd0 féurak postagalamb segitségével ily modon
titkositott iizenetekkel kommunikalnak. (A torténet ezutdn kovetkezd, szomorubb részét is
ismerjiik: Sarkany, a pénzéhes félalvilagi kalandor a gyenge tartast Torontal Simonnal
megszerzi az egyik titkos lizenet mellett a rostélyt is, és egylitt elaruljak, feljelentik a
szabadsagharcosokat.)

A regényben szerepld rostély 6x6-0s, 36 négyzetet tartalmaz, amelyek koziil 27 teli és 9
iires. Igy 4 teljes fordulattal mind a 36 betii megjelenik; 6sszesen 3 ilyen csoport van, tehat a

* Egy ilyen kédolasu szovegre vonatkozo, érdekes feltorési példat olvashatunk Verne Gyula: ,,800 mérfold az
Amazonason” cimil regényében.

3 Mar az 6kori Kinaban is hasznaltak, Cardano és Lord Walsinghamne is bemutattak egyszeriibb valtozatokat, és
Carl Hindenburg matematikus az 1700-as évek végén részletesen is leirta.
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teljes iizenet 108 betibol all. Bar minden betli az eredeti jelentését hordozza, mégis, az
elméleti lehetdségek oridsi szama miatt a racs ismerete nélkiil a feltorés szinte lehetetlen.
Azonban a modszer sériilékenységét pont a racs fizikai megléte okozza: ez esetleg
megszerezhetd! Ennek ellenére még az elsd vilaghaboruban is hasznaltak.

6. Enigma

Az elsd vilaghéboru (és kozben a mechanikai eszkozok fejlddése is) nagy lendiiletet adott a
titkositd eljarasok fejlodésének. Nyilvanvalova valt, hogy a biztonsagos, igen nehezen
megfejthetd, de akar harctéri koriilmények kozott is jol alkalmazhaté moddszerek jelentdsen,
akar dont6 modon is befolyasolhatjdk a harctéri helyzetet. Ezen tapasztalatok alapjan
nyujtotta be 1919-ben egy német mérndk, Arthur Scherbius egy gép szabadalméat (Enigma),
amelyet a tokéletesen biztos kommunikacidhoz tervezett. Akkor még kevesen gondoltak
volna, hogy ez a gép lesz talan a leghiresebb eszkoz a titkositasok tobb évezredes torténelme
soran.

A gép hasznalata viszonylag egyszerli, az altala generdlt kédok viszont nagyon
bonyolultak. Ez az oka annak, hogy a német korméany ezt a gépet valasztotta a masodik
vilaghabora idején a katonai jelentések nagyobb részének a rejtjelezésére. Tobbek kozott a
tengeralattjarok iranyitasara is hasznaltdk, amelyek az Anglidba irdnyuld szovetséges
szallitohajokat gyakran elsiillyesztették, ezért valt a szovetségesek szdmara elsOrendiien
fontossa az Enigma-kodolas feltorése.

Az Enigma elektromechanikus berendezés, amely kiilsdleg egy vaskos, régivagasi
ir6gépre emlékeztet. A gép f0 részei a kovetkezok: billentylizet (keyboard), kdzos tengelyen
forgo tarcsak (rotors), forditd (reflector), kapocstabla (plugboard), lampatomb (lightboard). A
kodolas és a dekddolds technikailag egyarant gy tortént, hogy a megfeleld tarcsa- ¢€s
kapocstabla bedllitds mellett a kezeld lenyomott egy gombot a billentylizeten, és erre
kigyulladt egy lampa a lampatombon. Ez volt a bekddolt betli. (A kikddolas technikaja is
ugyanez.)

Fontos, hogy a tarcsék a betlik letitésének hatasara elfordulhatnak. Nevezetesen, a jobb
sz€ls6é tarcsa minden karakter leiitésekor egyet fordul, a kozépsd a jobb szélsé egy teljes
korbefordulasakor fordul egyet, a bal szélsé pedig ugyanigy a kozépsd egy teljes
korbeérésekor. (A szarazfoldi haderdnél harom tarcsat hasznéltak, késdbb négyet; a
haditengerészetnél négyet, késdbb 6tot.)

Az egyes tarcsak mas-mas helyzetben maguk is masként keverik (permutaljak) a
betliket (tehat a szovegben ismétlddo betlik kddja eltérd lesz).
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The path taken by a letter through an Enigma machine as it is encrypted
11. abra: Az Enigma mtikddési vazlata
Forras: https://www.une.edu.au/info-for/visitors/museums/museum-of-antiquities/codebreaker-challenge
(letoltési idd: 2020. november 10.)

Ennek megértéséhez tekintsiik az Enigma egy nagyon leegyszertsitett modelljét (Goémez
2016). Ebben a modellben egy konkrét jobb szélsé keverdtarcsa csak 3 betlit tartalmaz (az
eredeti 26 helyett). Alaphelyzetben az A betli képe az A betii, a B betii¢ a C, a C betii¢ a B.
Az elsd betli rejtjelezése utan a tarcsa 1/3 fordulatot tesz, ezaltal most a B betli képe lesz
Oonmaga, az A-¢ a C, a C-¢ az A. A masodik betli kodolasa szintén 1/3 fordulatot eredményez,
igy most a C betli képe lesz 6nmaga, az A-¢ a B, és a B-¢ az A. A tarcsanal tehat
adott/rogzitett a betlik keverésének a logikdja, viszont haromféle helyzetbe allithato, és
eszerint haromféle miikodésre képes.

Képzeljiik el most azt, hogy — a valos helyzetnek megfelelden — sok 26 betlis tarcsat
hasznalunk (mondjuk 30-at), amelyek mind kiilonbozéen permutaljdk a betliket, ezeknek
mind-mind 26 kiilonb6z6 helyzetiik lehetséges (4 tarcsara kb. 450 ezer lehetdség), és a napi
alkalmazand6 4 tarcsat ebbdl a 30-bol valogatjuk (kb. 100 ezer lehetdség), és raadasul
barmely lehetséges sorrendbe rakhatjuk dket (24 lehetdség). Ez igy minddsszesen kb. 1 billio
lehetdség.

A kezelok a titkositdsndl rdadasul még a kapocstablat is hasznaltdk direkt
betlicserékhez. Ezeket napi kodkonyvek szabalyoztak, hasonloan a tarcsédk alapbeallitasahoz.
A kapocstabla alkalmazasa (pl. 6 tetszéleges betlipar cseréjével) elvileg szintén nagyjabol
Ujabb 1 billidszorosara noveli az elméleti lehetdségek szamat. A német hadvezetés ezeket a
csillagiszati szamokat elemezve ugy értékelte, hogy ez a kod feltorhetetlen. Ebben azonban
tévedtek! Az Enigma — igen nagy bonyolultsiaga ellenére is — ,,csak” egy felerdsitett
polialfabetikus titkosito.

Lengyel matematikusoknak sikeriilt az 1930-as évek elején az akkor még egyszerlibb
Enigmat feltorniiik (csak 3 tarcsa kevesebbdl valogatva és csak kevés betliparcsere). Késébb
Anglidba menekiiltek ¢és oOtleteiket, eredményeiket a szovetségesek rendelkezésére
bocsatottdk. Az angolok 1939-ben Iétrehoztak egy titkos kodfejtd kdzpontot London szélén
(Bletchley Park), és Alan Turing matematikus vezetésével célul tlizték ki az Enigma-kod
feltorését, amely végiil valoban sikeriilt is (altaldban). Az eljaras 1ényege az volt, hogy a
megszerzett informdciokat felhasznalva (kodkonyvek, napi kodszavak, tipikus iizenetek)
kiilonboz6 elemzésekkel sokszor sikeriilt a lehetdségek szamat tobb trilliorol néhany millidra
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vagy tizmilliora csokkenteni, ez pedig mar az akkori elektromechanikus szamitdégépekkel
(Turing-bomba, Colossus) kielemezheté mennyiség volt.

A részleteket ezen irds keretei kozott nem tudjuk bemutatni, de a feltorésnél a
legfontosabb felhasznalt 6tletek a kovetkezok voltak (Kahn 1996):

— Az Enigma-kéd szimmetrikus (ha pl. az A beti kodja Q, akkor a Q betli kodja is
A lesz).

- Az Enigma-kodolasnal egy betli kodja sosem lehet 6nmaga (tehat pl. az A betl
kodja nem lehet A).

— A németek tipikusan rendkiviil preciz, konzervativ moddon irtdk meg az
tizeneteket. Sokszor sejthetd volt, hogy az lizenet kezdete tisztelgd megszolitas,
pl. ,,An General X.Y.”. Rutinszerien tovabbitottdk a ,Keine besonderen
Ereignisse” (Nincs mit jelenteni) lizenetet, ill. az adott hely id6jarasi jellemzdit is.
Ezek lehetoséget adtak az ismert nyilt szovegii tamadasra (known-plaintext
attack).

Akkoriban nem volt ez ismert, de ma mar elfogadott tény, hogy Turing és csapata akar 1-2
évvel is lerovidithette a masodik vilaghaborat (és igy kozvetve sok ember ¢letét is
megmentették). Sir Winston Churchill a habort végén maga is azt jelentette VI. Gyorgy
kirdlynak, hogy a Bletchley Park kédfejté csapata nagy mértékben hozzajarult a
szovetségesek gydzelméhez.
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12. abra: Bélyegek az Enigma kéd megfejtésérol
Forras: mathematicalstamps.eu (letdltési idé: 2020. november 13.)

Az elsd ¢és masodik vildghaboruban alkalmazott tovabbi titkositasokrol, hires gépekrdl — az
Enigma mellett — j6 6sszefoglalast olvashatunk Kahn (1996) konyvében.

7. Szamitégépes korszak
Az elektronikus szamitogépek megjelenésével lezarult a titkositas ,,hdskora”. A feltorésnél (és
a kodolasnal) hasznalt egyedi emberi 6tletek fokozatosan egyre jobban kiegésziiltek a gépek
monoton milveletvégzd képességével. A tovabbiakban mar a titkositd (vagy kodfejtd) gép
fizikai megépitése sem sziikséges, hiszen a szamitdgépen ez is szimulalhato6.

A régebbi korok tapasztalatai ugy osszegezhetdk, hogy dnmagukban sem a helyettesitd,
sem a keverd titkositok nem elég biztonsagosak a nyelv jellegzetességei miatt. Ha azonban
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szamitogéppel keverések €s helyettesitések egy hosszabb sorozatat hajtjuk végre (ezek az n.
produkcids titkositok; lényegében sok-sok tarcsa a keverésre és alacsony szintli, akar
bitenkénti keverések), akkor eld tudunk allitani biztonsagos titkositd eljarast. Az elsd ilyen
szabvanyként elfogadott titkosito a 64 bites DES volt.

Biztonsagosnak a mai koriilmények kozott az az eljards tekinthetd, amelyiknek a
feltorése a legjobb gépekkel 10-15 év alatt sem valdsithatd meg (teljes biztonsag nem
garantalhato, hiszen az Osszes lehetdség kiprobalasa elvileg lehetséges.) Az erds produkcios
titkositok (pl. AES) ma biztonsagosnak szamitanak, és a hagyomdnyos eljardsok modern
utodai (Papp—Szabo 2006).

8. Uj otletek

Az eddigiekben bemutatott 6sszes eljaras n. szimmetrikus kulcsu titkositas, azaz esetiikben a
visszafejtd (,,kikodol6”) kulcs nagyon hasonlit a titkositd (,,bekddold”) kulcshoz. 1976-ban
azonban Bailey W. Diffie amerikai kutat6 kieszelt egy olyan rendszert, amelyben a bekodolo
kulcs és a kikodold kules Iényegesen eltér egymastol, és az eldzd nyilvanossa is tehetd,
mégsem fejthetd meg a titkos iizenet (aszimmetrikus titkositas). A modszert gyakorlatba
atiltetve sziiletett meg az RSA algoritmus 1977-ben. Az RSA mozaiksz6 az alkotok nevének
a roviditése (Ron Rivest, Adi Shamir és Len Adelman).

Az RSA-t bemutat6 eredeti feladvanyt Martin Gardner tette kdzz¢é a Scientific American
szakujsagban, ,,Egy 0j fajta rejtjel, amelynek megfejtéséhez évmilliokra lenne sziikség” —
kicsit tilzo — cimmel (Gardner 1977). Gardner itt leirta az algoritmust, majd megadta, hogy a
kovetkezd, 129 jegyti N Osszetett szamot kellene két prim szorzataként (p - q alakban) felirni a
megfejtéshez: N = 114 381 625 757 888 867 669 235 779 976 146 612 ... (az els6 36 jegyet
kozoljik). A feladat (és maga az eljaras is) igen nagy érdeklddést keltett. Végil 17 év mulva,
t5bb mint 600 ember kozos munkajaval fel lett torve az RSA-129.*

A kovetkezOkben bemutatunk egy egyszerti RSA példat (Fekete 2014; Rothe 2004).
Ehhez a kovetkezd fontos matematikai fogalmakra lesz sziikségiink:

- Primszamok (oszt6ik csak 1 és 6nmaguk);

- Relativ primek (legnagyobb kozds osztojuk 1; pl. 4 és 9, 8 és 15 stb.);

- Egészosztasi maradék (pl. 10 (mod 4) = 2, jeldlhetd: 10 =2 (mod 4) stb.);

- Euler-féle ¢ fiiggvény, o(n): 1, 2, ..., n kozil az n-hez relativ primszamok

darabszama; és primekre specidlisan: (p) =p — 1.

Konkrét példankban vélasszunk két primet, ezek legyenek p =59 és q=97. fgyn=59 - 97 =
5723, ¢sp(n)=(p—1)-(q—1)=58-96 = 5568. Valasztunk egy e szamot, ami relativ prim
(p — 1)-hez és (q — 1)-hez, ez lesz a bekodold kulcs. Sok ilyen szdm vélaszthatd, pl. lehet e =
73. Ezutan kiszamolunk egy f szamot, amire e - f (mod (p — 1) - (@ — 1)) =1 (azaze -f =1
(mod ¢(n)). Ilyen f egyértelmiien 1étezik (az euklideszi algoritmus megforditasaval kaphato
meg), nalunk most f = 4729. Ezzel elkésziilt a titkositonk, az n és e szamok nyilvanosak, f
titkos.

Tegyiik fel, hogy Bob baratunk a kovetkezd iizenetet szeretné kiildeni nekiink: ,,secret
message”’. Ekkor Bob részérdl eldszor az lizenet szamma alakitasa sziikséges, valaszthato pl. a
=01,b=02, ..., z= 26, sz6k6z = 00. fgy az lizenet: ,,19 05 03 18 0520 00 13 0519 19 01 07
05 00 lesz. Ezutan Bob kodolja (titkositja) az lizenetet a kovetkezdk szerint. Mivel az n szam
4 hosszu, ezért 3 hosszu részekre darabolja az iizenetet, és minden darabot felemel az e-edik
hatvanyra, majd veszi a maradékot n-nel osztva. P1. 190"73 mod 5723 = 1160, 503”73 mod

* A sziikséges feltorési id6 eredeti becslésénél nem vették kelld mértékben figyelembe a szamitogépek
miveletvégzo képességének rendkiviil gyors fejlodését, és a feltord algoritmusok dinamikus fejlodését.
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5723 = 1631 stb. Igy megkapja a kodolt iizenetet, amit elkiild nekiink: ,,1160 1631 2054 1490
0001 2117 5629 5078 0221 4210

A visszafejtésnél mi a (4 hosszt) darabokat felemeljiik az f-edik hatvanyra, és vessziik a
maradékukat n-nel osztva. Pl. 116074729 mod 5723 = 190, 163174729 mod 5723 = 503 stb.
Végiil visszakapjuk az eredeti szoveges iizenetet.

Nyilvanos kulcs Privat kulcs

< 'a
o B o ‘& 2

Titkositas FEOUEE Visszafejtcs

13. abra: Az RSA titkositd6 mukodésének elvi vazlata
Forras: tanszéki szerkesztés (Kallos—Pukler—Szorényi 2011)

Az RSA miikddésének matematikai igazolasa Euler-tételével végezhetd el, miszerint: ha b és
n relativ primek, akkor igaz, hogy b*™ = 1 (mod n). Jelsljiik M-mel az eredeti iizenetet, és E-
vel a titkos iizenetet. Ekkor: E' = (M®)' = M® T = oM 180bsz00s” + 1 = 1.\ = M (mod n), tehat
a visszafejtésnél valdban az eredeti lizenetet kapjuk vissza (Bressoud 1989).

Természetesen a fenti példa a kis n szam miatt csak szemléltetésre alkalmas, valodi
titkositdsra nem. Ha ugyanis egy rosszindulatu kiilsé személy meg akarja fejteni (fel akarja
torni) a titkositdsunkat, akkor neki a titkos kulcsot kell eléallitani, amihez viszont ¢(n)
ismerete sziikséges, tehat végeredményben az n szam felbontasa p - q alakba. Ez kis n-ekre
konnyen megy, nagyobb n-ekre viszont igen nehezen megvaldsithato, lényegében lehetetlen
(ha nem kovetiink el néhany hibat, pl. hogy p és q til kozel van egymashoz vagy egyéb
modon til specidlisak). Az RSA biztonsdga azon alapul, hogy nagyjabol 400 jegyi (jo) n
esetén a feltorés még a mai legjobb szuperszamitogépekkel is reménytelen vallalkozas.
Erdemes kiprobalni ezt a Maple vagy a Wolfram Alpha rendszerrel! (Generalunk két nagy
primet, 6sszeszorozzuk Oket, és utdna megprobaljuk az igy kapott n-et felbontani.)

Az RSA forradalmi 0jdonsaga az, hogy hidba ismerjiik pontosan a titkositasi modszert,
mégsem tudjuk visszafel¢ alkalmazni a titkositasi 1épéseket (az Osszes hagyomanyos
titkositassal ellentétben), tehat nem juthatunk el a megfejtéshez. A magyardzat pedig a
hattérben ,,elblljt” matematika: a primfelbontas a mai ismereteink szerint nagy n-ekre ,,nagyon
nehéz” feladat.

Befejezés

Még rengeteg érdekes témarol folytathatnank az elemzést (akar a jovoére vonatkozdan is, pl.
kvantumszamitogép), de a terjedelmi korlatok miatt most a bemutatds végére értiink. A
tanulmany elején felvetett kérdésre (hipotézis) a valaszunk hatirozott igen, a titkositasok ¢€s
visszafejtések Otleteiben (€s sikerességében) visszatiikrozddik az adott korszak technoldgiai
fejlettsége, erds a korrelacio.

Az érdeklddo olvaso folytathatja a ,.kirdndulast” a kriptografia teriiletén, mert a cikkben
bemutatott szakirodalmakat 1ugy valogattuk, hogy a témaban val6 tovabbi 06nallo
elmélyedéshez is megfeleld alapot nyjtsanak. Természetesen tovabbi hasznos hivatkozasokat
is talalunk benniik. Kiilon érdemes kiemelni a Gomez (2016) munkéjat, amely 2019-ben
magyarul is megjelent.
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